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Mensagens
Armadilha

Né&o cligue em links enviados por
SMS. Confira junto a seu gerente
de banco qualquer informacdo.
Dados pessoais séo captados e
contas bancdrias invadidas com

O uso de golpes desse tipo.

Cuidado com a autenticidade da
pdgina de internet. NGdo entre em
sites conhecidos por meio de links
enviados via e-mail. O golpe
consiste em enviar notificacdes
falsas com aparéncia das paginas
verdadeiras, especialmente de
bancos, geralmente indicando
avisos de cancelamento, atualizagdo
necessdria ou prémios a serem
recebidos. Ao clicar, usudrios
inserem seus dados de usudrio e
senha em uma pdgina de

login falsa.
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Bancos constantemente avisaom
que ndo agem assim, ndo
encaminham e-mails ou SMSs
para atualizagcdo de dados e

inser¢cdo de senhas.
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Falso
Eletronico Leil3o

Comercio

Cuidado com sites fraudulentos d e C a r ro s

que anunciom produtos com

pregos muito abaixo da media de Cuidado com sites fraudulentos

mer : nsumidor i
ercado. O consumidor paga e gue anunciom produtos com

ndo recebe o produto. precos muito abaixo da média de

mercado. O consumidor paga e

Antes de fazer um pedido, néio recebe o produto.

verifique se o site conta com o

lcone de um cadeado na barra de Antes de fazer um pedido.

endereco do navegador. Nd&o .\ )
¢ 9 verifigue se o site conta com o

digite suas informacdées em .
g ¢ icone de um cadeado na barra de

Adin ndo tenham o icone. A
prelglitels glue ivele uzninelin @ slgey endereco do navegador. Néo

digite suas informacdes em

< GI| B Seguro IhttpS:,.*}"canaItech.mm.br Paginas que ndo tenham o icone.
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Na maioria das vezes as vitimas
s@o filmadas em atos sexuais ou
s@io convencidas a enviar fotos
nuas (nudes) e depois sofrem
extorsdo financeira para ndo ter o
contedudo divulgado. O Golpe
normalmente é aplicado em salas

de bate papo.

N&o exponha sua intimidade para
pessoas que vocé ndo conhece,
ndo se deixe levar pelo momento,
ndo pense que ndo acontecerd
com voceé e que aquela pessoa é
diferente, pois foi o que muitos

pensaram antes de vocé.

Extorsao Por
Pornografia

Golpe ¢
do Falso
Emprego

Sites anunciam vagas de emprego
e cobram para certos treinamentos
OU cursos para a contratagdo,
quando, na readlidade as vagas
ndo existem. A empresa golpista
ganha com a contratagcdo do
curso e o emprego ndo sai das
expectativas. Ndo contrate cursos
sob a promessa de contratacdo.
Ndo pague para receber um
emprego. Isso € golpe e bastante

comum de ocorrer.
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Golpe do Falso
Emprestimo

E oferecida uma quantia alta

como empréstimo a  juros
vantajosos e pede-se que deposite
o valor do seguro como garantia.
O valor é depositado na conta do
estelionatario e o empréstimo

jamais é entregue.

Atencdo, néo faca emprestimos

desse tipo. Se a instituicdo
financeira deseja mesmo |he
conceder o empréstimo, ndo ird
pedir que vocé antes pague um
seguro ou uma taxa. Se o seguro
for parte do contrato, ele serd
parte do preco do contrato, serd
descontado do valor entregue.
Alem disso, a empresa ndo
poderd condicionar a contratacdo
do seguro com ela mesma, isso
seria venda casada, vedada pelo

Caodigo de Defesa do Consumidor.
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Golpe do
WhatsApp

O golpista configura o aplicativo

WhatsApp com o numero do

celular da vitima, obtido em
anuncio que esta readlizou
Nna internet.

Assim que ¢é configurado, o
aplicativo envia um SMS para o
vitima

telefone da para

confirmacgdo. O estelionatdrio
entdo liga para a vitima se
passando pelo call center do site
em que a vitima fez o anuncio e
solicita o codigo de seguranca
recebido por SMS, afirmando um

codigo de confirmacdo do site.
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De posse do codigo o golpista tem
acesso do aplicativo e dos
contatos da vitima, aos quais
enviar

pdssa d mensagens

solicitando empréstimo.

Como configurar
seu WhatsApp para
impedir o golpe

Para evitar cair no golpe do

WhatsApp,

pessoa

confirme
lhe

emprestimo se foi realmente ela

com d
que pede o0
que lhe enviou a mensagem. Para
evitar que o seu préprio WhatsApp
seja clonado, use a confirmagdo
em duas etapas, recurso opcional
que funciona como um cadeado
extra de seguranca para suad
conta. Isso exigird que se digite

um codigo seis nimeros.

Como Fazer:

Para ativar a confirmac@o em

duas etapas, no WhatsApp:

Sistema Android

Abra Configuracdes na tela inicial
do WhatsApp (Android) / Ajustes

(ios) > Conta > Confirmagéo em
duas etapas > ATIVAR. Vocé criard
um codigo que serd solicitado a

vocé periodicamente.

No momento da ativagdo, vocé
poderd registrar seu endereco de
e-mail, o que permitird o resgate
do codigo caso vocé se esqueca
dele. Atencdio, caso vocé receba
um e-mail para desativar a
confirmacéo em duas etapas
sem ter solicitado, ndo clique no
link. E bastante provdvel que
alguém esteja buscando tomar

seu humero de WhatsApp.

Caso seu WhatsApp ja tenha sido
hackeado e clonado, nos envie
um e-mail e relate o ocorrido.
support@whatsapp.com
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Golpe Pelo
Site da OLX

O estelionatdrio entra no site da
OLX e copia um anudncio de um
carro, com os mesmos dados, ds
mesmas fotos, mas altera o
telefone colocando seu proéprio
namero. A vitima entra em
contato com o estelionatdrio que,
se passando pelo dono do veiculo,
conta uma histéria dizendo que
estd viajando, mas que ird enviar
um parente ou um amigo para
mostrar o carro. Normalmente,
ainda pede para ndo tratar
guestdo de preco com ele dando
alguma desculpa como: “sabe
como € parente, sabendo do
valor, vai depois querer pedir uma

parte emprestada’.

Em seguida, o estelionatdrio entra
em contato com o dono do carro,

se faz passar por comprador e

Golpes nas
Relacoes de Consumo

igualmente diz que estd viajando

e que ird enviar um amigo.

No dia acertado, comparecem o
real vendedor (que a vitima pensa
ser um amigo ou pdrente do
vendedor) e o comprador (que o
real vendedor pensa ser um
amigo ou parente do comprador).
Quando o comprador retorna,
entra em contato com O
estelionatadrio, negocia o valor e
recebe o numero da conta em
que deve depositar o valor. Ao
mesmo tempo, liga para o dono

do veiculo se passando pelo
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comprador e combina com ele
encontrarem-se no cartorio. Pede
ao vendedor a conta para
depdsito e afirma que fard o
depdsito nela. No dia, as partes se
encontram, a vitima transfere o
valor para a conta do
estelionatario e pede para o
comprador conferir que o dinheiro
ja foi depositado. O dinheiro,
nunca aparece em suad conta.
Apos um tempo de espera,
acabam por descobrir que a
conta depositada ndo era do
vendedor. Ai tomam ciéncia de
que foram vitimas. Normalmente,
o comprador € quem acaba sem

o dinheiro e sem o carro.

A conta em que fora depositada
ndo €& do estelionatdrio e sim de
um laranja. S&o pessods que sdo
convencidas a ‘emprestarem a
conta’, as vezes até recebem por
Isso. S&io convencidas hormalmente
com a conversa de que a pessod
estd com o nome sujo e ndo estd
podendo abrir uma conta (nunca
‘empreste  sua conta’ para
ninguém, vocé pode  ser

participante de um golpe).

Se vocé é comprador, antes de

realizar a transferéncia do valor,
confira se o titular da conta
corrente € o mesmo que consta
como proprietdrio do veiculo. Se a
conta estd no nome do cdnjuge
do vendedor, peca padra que
apresente  a  certiddo de
casamento e pegue uma
declaracd@o dele. De preferéncia,
faca tudo isso no cartério e na
presenca do funciondrio. N&o
pague nada antes de se certificar

destas questoes.

Se vocé é o vendedor, antes de
entregar o veiculo, confira se a
conta em que o valor fora
depositado € a sua. Confira se o
valor realmente ja entrou ou se é
uma previsbo de depodsito
(previsdes acontecem com o
suposto depodsito de cheque ou
dinheiro em envelope com
indicacdo do valor sem que este
tenha sido ainda conferido e o

valor efetivamente debitado).
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